








6) Nastepnie nalezy przejs¢ do menu Menagement i w zaktadce Password Settings zmieni¢
domyslne hasto na swoje wtasne, aby zapobiec mozliwosci zalogowania sie do urzadzenia
niepowotanym osobom. W pole New Password wpisujemy nowe hasto, potwierdzamy je w
polu Confirm Password. Zmiane zatwierdzamy przyciskiem Apply.

WIRELESS TRANSMISSION SYSTEM FOR IP HD CAMERAS

()
camSAT CDS-5IP

Status System [ Wireless | Management Tools
| I | J

CoovaChilli Settings .
Password Settings

Use this page to set the password of this Access Point.

Configuration File
VPassword Settlngs: v New Password:

Certificate Settings Confirm Password:

Cancel

7) Kolejnym krokiem jest zmiana nazwy urzadzenia. Nalezy przejs¢ do menu System oraz
zaktadki Basic Settings. Ukaze sie ponizy ekran:

(((i’)) WIRELESS TRANSMISSION SYSTEM FOR IP HD CAMERAS
cam CDS-5IP =Mt

Status Wireless Management

Basic Settings =

Basic Settings

Use this page to configure the basic parameters of device.

TCP/IP Settings

UimelSettings Device Settings

Device Name: CDS-5IP (max. 15 characters and no spaces)
Network Mode Bridge

Ethernet 1 DataRate Auto

Ethernet 2 DataRate Auto -

Country/Region: European Union w

Secondary RJ45 Power. O enavled @ Disabled

gpanning Tree: @ enavied ) Disabled

STP Forward Delay. 1 (1~30 seconds)

GPS Coordinate Settings

Latitude: N o+ 0 ’ ] ‘U

Longitude: E 0o o o

W polu Device Name wpisujemy wtasng nazwe urzadzenia. Zaleca sie aby nazwa urzadzenia
kojarzyta sie z lokalizacjg, w ktérym miejscu na obiekcie zamontowana jest dana jednostka.
Zmiany zatwierdzamy przyciskiem Apply.



8)

9)

Kolejnym etapem jest skonfigurowanie podstawowych parametréw potgczenia sieciowego.
Wybieramy menu Wirless, oraz zaktadke Basic Settings. Ukaze sie ponizszy ekran:

((T)) WIRELESS TRANSMISSION SYSTEM FOR IP HD CAMERAS
cam CDS-5IP
Status System Wireless Management Tools

Basic Settings =

Wireless Basic Settings

Profile Settings
Use this page to configure the parameters for wireless LAN clients which may connect to your Access

s Point. Here you may change wireless mode as well as wireless network parameters.
Advanced Settings 14 4 g P

[”] Disable Wireless LAN Interface
Access Control

Wireless Mode: ¥ || site Survey

2 Video Bridge
WDS5S Settings [t

Frequency/Channel: 5500MHz (100)

Extension Channel: None

Channel Mode: 20 MHz =

Antenna: @ intemnal (16 aBi) () Sma Connector
Max_imum Output Power (per -4;. 14 4Bm
chain): =

Data Rate Auto -

Extension Channel Protection:  None -

Dla parametru Wireless Mode nalezy wybraé opcje Video Bridge — jest to opcja domysina,
zalecana dla obstugi kamer megapixelowych. Jest mozliwo$¢ wyboru trybu pracy Master/Slave
— opis w dziale ,Konfiguracja jednostek w trybie Master/Slave”).

Kolejnym parametrem jest Frequency Channel. Wybieramy tam jeden z o$miu kanatéw pracy
(kanaty w urzadzaniu odbiorczym oraz nadawczym muszg by¢ takie same). Nalezy pamietac
aby wybra¢ kanat, ktéry nie jest uzywany w najblizszej okolicy (aby unikngé zaktdcen). Wiecej w
dziale ,Skanowanie dostepnych kanatow pracy”.

W przypadku, gdy jest potrzeba uzycia zewnetrznej anteny, nalezy przestawi¢ parametr
Antenna na opcje SMA Connector.

121D 1y tTSINOTSYAI- yI- IyISyR TSayriiiTyn Y 20y1- R212y10 (8f12 &56011-4 IRE I-yiSy1- 254
0 TI-GR0TYAS LI2RIN0T2YI1- R2 TNOT {a !l & lyyeY LINTELIRR: Y'20S (2 3216 ¢l 12RISYISY
GUTNRTSYAI 02 VAS 2Saii 202t1S A& HIl-y00 Zmiany zatwierdzamy przyciskiem Apply.

Kolejnym waznym ustawieniem jest zadeklarowanie odlegtosci pomiedzy urzadzeniem
nadawczym oraz odbiorczym. W menu Wireless nalezy wybra¢ zaktadke Advanced Settings.
Ukaze sie ponizszy ekran, na ktérym zmieniamy parametr Space In Meter, w ktérym
wpisujemy faktyczng odlegtos¢ podawang w metrach. Zmiane zatwierdzamy przyciskiem

Apply.









Zabezpieczenie transmisji radiowej

Urzadzenia CDS-5IP posiadajg mozliwos¢ zabezpieczenia transmisji video kluczem
szyfrujgcym, lub tez algorytmami WPA-PSK, WPA-PSK2.

Aby zabezpieczy¢ transmisje nalezy z menu Wireless wybra¢ zaktadke Profile Settings. z
rozwijalnego menu Network Authentication i wybra¢ sposdb zabezpieczen:

1. System otwarty (Open System): Opcja ta zezwala na przytgczenie sie do jednostki dowolnego
urzadzenia bez jakiejkolwiek kontroli zabezpieczen. W trybie tym jest mozliwosé szyfrowania
danych.

2. WPA-PSK: Jest to uproszczony tryb WPA , ktdéry nie potrzebuje specjalnego serwera do
uwierzytelniania. Uzywa do tego celu tak zwanego klucza sieciowego WPA , wczesnigj
ustalonego dla kazdego wezta tacza radiowego. Jest to dobre rozwigzanie dla duzych i
$rednich obiektow stacjonarnych.

3. WPA2-PSK: W zwigzku z tym, Ze jest to nowa wersja WPA, tylko ci klienci ktorzy uzywajg
WPA2, moga by¢ dostepni. Jezeli ta opcja zostanie wybrana to szyfrowanie danych odbedzie
sie zgodnie z algorytmem AES i do komunikacji konieczne bedzie hasto.

W przypadku wtgczenia opcji szyfrowania danych WPA niezbedny jest klucz sieciowy, taki sam
dla wszystkich jednostek CDS-5IP. Rodzaj klucza szyfrujgcego wybieramy z menu Data Encryption:

64 bitowy WEP: Sktada sie z nie wiecej niz 10 znakéw heksadecymalnych.
128 bitowy WEP: Sktada sie z nie wiecej niz 26 znakdéw heksadecymalnych.
152 bitowy WEP: Sktada sie z nie wiecej niz 32 znakdw heksadecymalnych.

Informacje na temat przepustowoSci jNcza radiowego Video.

llo$¢ kamer (oraz ich jako$é¢), ktdre mozemy podtaczy¢ na jednym taczu radiowym video jest
uzalezniona od przepustowosci danego tacza.

Przepustowos$¢ tacza zalezy w znacznym stopniu od odlegtosci miedzy nadajnikiem, a
odbiornikiem, czym ta odlegtos¢ jest mniejsza tym przepustowosc tgcza zwieksza sie. Oznacza ze
mozemy na danym tgczu podfaczy¢ wiecej kamer lub kamery lepszej jakosci (wiekszej rozdzielczosci).

Przepustowos¢ tacza zalezy réwniez od zakiécen oraz od zajetosci danego kanatu pracy w
eterze. Nalezy unika¢ kanatéw ktére sg uzywane w okolicy (patrz dziat ,Skanowanie dostepnych
kanatow pracy”).

Skanowanie dostripnych kanaj-w pracy

Jednostki CDS-5IP pozwalajg na przeskanowanie eteru pod katem uzywanych w najblizszej
okolicy czestotliwosci. Przy ustawianiu kanatu pracy (patrz pkt. 8 w dziale ,,Pierwsze uruchomienie...”)
jest to bardzo przydatne narzedzie. Dzieki niemu wiemy, ktérych kanatéw unikaé, a ktére sg wolne i
mozna ich uzy¢ do transmisji bezprzewodowej video. Uzycie kanatu, ktéry jest juz zajety przez inne
linie transmisyjne moze skutkowac zaktéceniami, lub tez catkowitym brakiem transmisji.

Aby przeskanowaé kanaty nalezy chwilowo przetaczy¢ jednostke w tryb SLAVE (patrz pkt. 8 w
dziale ,Pierwsze uruchomienie...”). Nastepnie z menu Tools wybra¢ zaktadke Site Survey.
Skanowanie rozpocznie sie automatycznie. Po chwili ukaze sie lista uzywanych w okolicy
czestotliwosci wraz z sitami ich sygnatu. Sygnaty ponizej -85 mozna uzna¢ za bliskie szumom i tym
samym dane czestotliwosci mozna wykorzystaé do bezprzewodowej transmisji Video.

















